Procedura postepowania w sytuacji podejrzenia o cyberprzemoc na terenie szkoly

CzynnoSci wstepne

W celu sprawnej reakcji i realizacji procedury nalezy dokonac¢ ustalen:

e wyznaczenie sposobu zglaszania informacji o cyberprzemocy,

e poinformowanie o tym ucznidéw i ich rodzicéw,

e wyznaczenie osoby/osob odpowiedzialnych za wdrozenie i realizacj¢ procedury,
e uwzglednienie kar za stosowanie cyberprzemocy w statucie szkoty.

Zgloszenie podejrzenia o cyberprzemoc

Zgloszenia o tym, ze uczen szkoly stat si¢ ofiarg cyberprzemocy, najcze¢sciej dokonuje
poszkodowany uczen, jego rodzice lub koledzy, ale zgloszenia moze dokonaé kazdy,
kto powezmie wiedze o takim zdarzeniu.

W  szkole powinna istnie¢ mozliwos¢ anonimowego dokonania zgloszenia
0 cyberprzemocy. Jesli funkcjonuje ,telefon zaufania” lub ,,skrzynka zgloszen”, przy
pomocy ktoérych uczniowie moga zglasza¢ problemy bez podawania swojego
nazwiska — nauczyciel informatyki powinien zwrdci¢ uwage uczniom, aby
wykorzystywali je do zgloszen o cyberprzemocy anonimowo, jesli obawiajg si¢ zrobic¢
to osobiscie. Jezeli w szkole nie ma systemu anonimowego informowania
0 problemach — nalezy zaproponowaé¢ uczniom takg mozliwo$¢, np. w pracowni
komputeroweyj.

Uczniéw nalezy uprzedzié, ze, zglaszajac cyberprzemoc, powinni poinformowac,
w jaki sposOb mozna sprawdzi¢ prawdziwos$¢ zgloszenia: poda¢ adres strony
internetowej lub innego miejsca, w ktérym widnieje kompromitujace zdjecie czy
obrazliwy wpis.

Sprawdzenie prawdziwosci zgloszenia

Osoba, ktora otrzymata informacj¢ o cyberprzemocy w szkole, zglasza ten fakt do
osoby odpowiedzialnej za przeprowadzanie procedury postepowania w sytuacji
cyberprzemocy, np. wicedyrektorowi szkoty lub pedagogowi szkolnemu.

Wyznaczona osoba, po otrzymaniu informacji, sprawdza ich prawdziwo$¢; moze to
zrobi¢ z pomoca nauczyciela informatyki, jesli istnieje taka potrzeba.

Zabezpieczenie dowodow

. Nauczyciele zabezpieczaja, rejestruja dowody $wiadczace o0 zastosowaniu

cyberprzemocy, notujg i zabezpieczajg wszystkie dane, ktore odnajda: adres strony
www, nazwe uzytkownika, profil, numer telefonu itd. (w zaleznosci od formy
zastosowanej przez sprawce), tre$¢ wpisu, listu czy SMS-a, a takze dat¢ i godzing
odnalezienia dowodow.

Nalezy pamigta¢, aby nie kasowaé¢ SMS-6w, wiadomosci nagranych na poczte
glosowa — jesli doszto do przemocy za posrednictwem telefonu komoérkowego. Jesli



VI.

wykorzystany zostal komunikator — trzeba zadba¢ o zapisanie niewtasciwych tresci:
najpierw nalezy sprawdzi¢, czy posiada on funkcje zapisywania rozméw, jesli nie —
wiadomos$¢ trzeba skopiowac i zapisa¢, najlepiej w edytorze tekstu. Mozna tez zrobic¢
zrzut strony na ekran, podobnie jak w sytuacji, gdy wykorzystana zostala strona www,
serwis spotecznosciowy albo czat. Kopiujac informacje do edytora, trzeba zadbad
0 zachowanie jak najwickszej ilosci informacji, np. nie tylko tre$¢ e-maila, ale tez
dane nadawcy.

Ustalenie okolicznosci zdarzenia

. Nauczyciele podejmuja probe ustalenia okolicznos$ci zdarzenia i ewentualnych

swiadkow.

. Wyznaczone osoby analizuja zdarzenie i podejmuja decyzje w kwestii dalszych

dziatan. W zalezno$ci od wagi zdarzenia i od potrzeb — w tej cze$ci postepowania
moze uczestniczy¢ pedagog szkolny, wychowawcy sprawcy i ofiary, dyrektor szkoty.

Identyfikacja sprawcy

. W trakcie analizowania okolicznos$ci zdarzenia nastgpuje proba identyfikacji sprawcy

(z pomocag nauczyciela informatyki) i ustalenia, czy jest on uczniem szkoty. Nie
zawsze jest to mozliwe, gdyz, dokonujac aktu cyberprzemocy, sprawcy bardzo czg¢sto
postuguja sie¢ falszywa tozsamosciag, np. zakladaja konta nieistniejacych, wymyslaja
dane Iub podszywaja si¢ pod inng osobe, np. pozyczajac telefon. W tej drugiej sytuacji
nauczyciele majag mozliwo$¢ porozmawiania z wiascicielem na temat tego, komu
pozyczyt telefon lub komu udostepnit swoje hasta, umozliwiajac uzywanie konta lub
profilu w serwisach spotecznosciowych. To moze pomoc zidentyfikowaé
prawdziwego sprawce.

. Jesli ofiara cyberprzemocy ma podejrzenie, kto moze by¢ sprawca, nalezy

potraktowac to powaznie i porozmawiac¢ z 0sobg podejrzewang — uczniowie czasem sg
w konflikcie, groza sobie lub maja na koncie rézne zaczepki, dokuczanie sobie czy
wczesniejsze podobne zachowania. By¢ moze ujawniony akt cyberprzemocy jest
kolejnym ze strony tego samego agresora i ofiara wie, kto nim jest.

. W celu ustalenie sprawcy mozna takze rozmawia¢ z uczniami klasy ofiary.

Cyberprzemocy najczesciej dokonujg koledzy z tej samej szkoly, a nawet klasy, jest
wiec bardzo duze prawdopodobienstwo, ze cze$¢ z nich wie, kto jest sprawca.

. Gdy uda si¢ zidentyfikowa¢ sprawce — nalezy mu nakaza¢ natychmiastowe usunigcie

obrazliwych lub szkodliwych tresci i wyciggna¢ konsekwencje adekwatne do
wykroczenia.

. Jesli ustalenie sprawcy si¢ nie powiedzie, a zostalo zlamane prawo — nalezy

poinformowac o tym policje.
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Nalezy wowczas skontaktowac¢ si¢ z dostawcg uslugi w celu usunigcia z sieci
krzywdzacych materialow. Do podjecia takiego dziatania zobowigzuje administratora
serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogq
elektroniczng.

Na wniosek policji dostawca ustugi internetowej oraz operator sieci komoérkowej
podadzg dane sprawcy cyberprzemocy.

Sytuacje, w ktorych nalezy zglosi¢ sprawe do sgdu rodzinnego:
a) jesli rodzice sprawcy odmawiajg wspOlpracy lub nie stawiaja si¢ do szkoty,
b) gdy szkota wykorzysta wszystkie dostgpne jej Srodki wychowawcze, a ich
zastosowanie nie przynosi pozadanych rezultatow.

Zgloszenia dokonuje dyrektor lub wyznaczona przez niego osoba.

Sytuacje, w ktérych nalezy zglosi¢ sprawe na policje, to sytuacje przemocy
z naruszeniem prawa: grozby karalne, propozycje seksualne, publikowanie
nielegalnych tresci. Zgloszenia dokonuje dyrektor lub wyznaczona przez niego osoba.

Dzialania wobec sprawcy cyberprzemocy

Konsekwencje i rodzaj dziatan wobec sprawcy uzaleznione bedg od tego, czy jest on
uczniem szkoty, czy nie. Jesli nie — dziatania podejmuje policja. Jesli tak — dziatania
nalezg do szkoty, a policja reaguje, jesli ranga czynu popelnionego przez sprawce tego
wymaga.

Jesli sprawca byl uczen — nalezy o tym natychmiast poinformowac jego rodzicow.

Jesli sprawca przemocy jest uczen szkoty, nalezy najpierw przeprowadzi¢ z nim
rozmowe na temat jego zachowania. W rozmowie powinni uczestniczy¢ nauczyciele
biorgcy udzial w rozwigzywaniu sprawy, pedagog szkolny, wychowawca ucznia,
a takze jego rodzice. Celem rozmowy powinno by¢ dowiedzenie si¢ jak najwigcej
0 okoliczno$ciach zajs$cia, jego przyczynach, ale takze poszukanie mozliwosci
rozwigzania sytuacji konfliktowej, form zados¢uczynienia wobec ofiary.

Wyciagniecie konsekwencji wobec sprawcy, zgodnie z zapisami statutu szkoty,
uwzgledniajace rozmiar 1 range szkody, czas trwania dzialan sprawcy, szkodliwos¢
czynu i celowo$¢ dziatan, §wiadomos¢ konsekwencji, np. w zaleznosci od wieku
ucznia.

Objecie sprawcy opieka psychologiczno-pedagogiczng w celu u$wiadomienia mu
konsekwenc;ji jego dzialan, pomocy w zmianie jego postawy i postepowania.
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Dzialania wobec ofiary cyberprzemocy

Tuz po potwierdzeniu zgloszenia przemocy — nalezy otoczy¢ opicka jej ofiare.
W rozmowie z uczniem nalezy ustali¢, jakie dzialania powinny zosta¢ podjete oraz
powiadomi¢ o zajsciu rodzicow ucznia. Uczen powinien otrzymaé informacje
0 catkowitym wsparciu, gotowo$ci pomocy ze strony szkoly oraz wyciagnigciu
konsekwencji wobec sprawcy.

Uczen bedacy ofiarg powinien otrzyma¢ porade jak ma si¢ zachowac, aby zapewnié
sobie poczucie bezpieczenstwa i nie doprowadza¢ do eskalacji przesladowania — nie
usuwa¢ zadnych dowodoéw winy sprawcy, nie wchodzi¢ w kontakt ze sprawca poprzez
internet, natychmiast zgtosi¢ dorostym wszelkie akty przemocy.

Sytuacja szkolna ucznia powinna by¢ monitorowana przez wychowawce, pedagoga
szkolnego oraz innych nauczycieli, aby unikng¢ ewentualnych atakow zemsty ze
strony ukaranego sprawcy.

Sporzadzenie dokumentacji z zajScia

Osoba wyznaczona do realizacji procedur postegpowania w sytuacji cyberprzemocy
zobowigzana jest do sporzadzenia notatki stuzbowej z rozmdéw ze sprawca,
poszkodowanym, ich rodzicami oraz §wiadkami zdarzenia.

Dokument powinien zawiera¢ dat¢ i miejsce zdarzenia, dane oséb biorgcych w nim
udziat i swiadkow oraz opis ustalonego przebiegu wydarzen, wraz z zabezpieczonymi
dowodami.



